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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
FACULTAD DE DERECHO 

FUNDACIÓN ESCUELA NACIONAL DE JURISPRUDENCIA, A. C. 
“DIPLOMADO EN SEGURIDAD CIBERNÉTICA,SEGURIDAD PÚBLICA  

Y SEGURIDAD NACIONAL” 
 DEL 01 DE DICIEMBRE DE 2023 AL 13 DE ABRIL DE 2024 

(120 HORAS DE CATEDRAS ACADÉMICAS) 
 

Con docente en línea los viernes de 17:00 a 21 h / sábados de 09:00 a 14:00 h 

 

MÓDULO 1: INTRODUCCIÓN A LA SEGURIDAD CIBERNÉTICA. 
 

1.     Antecedentes de la ciberseguridad, internet y derechos humanos. 
1.1. Marco constitucional y legal en materia de seguridad cibernética. 
1.2. La ciberseguridad y su impacto económico, científico, político y social. 
1.3. La seguridad cibernética y las relaciones comerciales. 
1.4. La seguridad cibernética y la seguridad nacional. 
1.5. Situación actual nacional e internacional de la seguridad cibernética. 
  

MÓDULO 2: LAS AMENAZAS TECNOLÓGICAS Y LA CIBERSEGURIDAD EN NUESTRO PAÍS. 
 

2.    El Derecho a la privacidad y la protección de datos personales. 
2.1. Situación actual de la ciberseguridad en nuestro país. 
2.2. Las nuevas tecnologías y los derechos humanos. 
2.3. La ciberseguridad y la defensa cibernética. 
2.4. Instituciones de ciberseguridad en nuestro país y sus competencias. 
2.5. Aplicación de la ley penal, ciberseguridad y precedentes internacionales. 
  

MÓDULO 3: SEGURIDAD EN REDES, BASES DE DATOS Y SERVICIO FORENSE. 
 

3.    La seguridad de la información, redes e internet. 
3.1. Fraudes cibernéticos, bases de datos y ciberseguridad. 
3.2. La economía digital, comercio electrónico, firma electrónica, facturas y documentos legales electrónicos. 
3.3. Aspectos legales de la nube y demás avances tecnológicos. 
3.4. Informática e inteligencia artificial y derecho. 
3.5. Compañías de ciberseguridad, el derecho y la actividad forense. 
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MÓDULO 4: SEGURIDAD EN INTERNET, DERECHO Y DELITOS INFORMÁTICOS. 
 

4.    Peligros y amenazas en internet. 
4.1. Medios de defensa y el derecho informático. 
4.2. Medios electrónicos y cibernéticos de prueba 
4.3. Los juicios electrónicos, en línea y aplicación de internet en el derecho. 
4.4. Los tribunales federales y la ciberseguridad. 
4.5. Los ciberdelitos y mecanismos actuales de sanción. 
4.6. Precedentes de la Suprema Corte de Justicia de la Nación. 
  

MÓDULO 5: INTRODUCCIÓN A LA SEGURIDAD PÚBLICA. 
 

5.    El artículo 21 Constitucional y la seguridad pública. 
5.1. La Ley General del Sistema Nacional de Seguridad Pública. 
5.2. El Sistema Nacional de Seguridad Pública. 
5.3. El Consejo Nacional de Seguridad Pública. 
5.4. Las Instituciones de Seguridad Pública y Procuración de Justicia. 
5.5. La Secretaría de Seguridad y Protección Ciudadana del Gobierno Federal. 
  

MODULO 6: DERECHOS HUMANOS Y LA SEGURIDAD PÚBLICA. 
 
6.    Los Derechos Humanos, la seguridad pública y su evolución. 
6.1. La constitución, las normas secundarias y los Derechos Humanos. 
6.2. El Centro Nacional de Prevención del Delito y Participación Ciudadana. 
6.3. De la Comisión Nacional de Derechos Humanos y la Seguridad Pública. 
6.4. De la Convención Interamericana de los Derechos Humanos y la Corte Interamericana de los Derechos  

Humanos. 
6.5. De la Ley General de Víctimas y los Derechos Humanos. 
  

MÓDULO 7: SITUACIÓN ECONÓMICA, POLÍTICA Y SOCIAL DE LA SEGURIDAD PÚBLICA. 
 

7.    La Seguridad Pública y reforma penal. 
7.1. Análisis de los problemas nacionales en materia de seguridad pública. 
7.2. La política actual en materia de seguridad pública. 
7.3. Las consecuencias económicas y sociales derivados de la actual seguridad pública 
7.4. El futuro de la seguridad pública en nuestro país. 
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MÓDULO 8: EL SISTEMA DE SEGURIDAD PÚBLICA FEDERAL Y LOCAL. 
 

8.    La vinculación entre la seguridad pública federal, local y municipal. 
8.1. La seguridad pública y las fuerzas armadas. 
8.2. Los ordenamientos que regulan la coordinación interinstitucional. 
8.3. Las fuerzas armadas y la guardia nacional en seguridad pública. 
8.4. La seguridad pública y el combate a la delincuencia organizada. 
8.5. Las atribuciones municipales y de las alcaldías en seguridad pública. 
  

MÓDULO 9: LA SEGURIDAD NACIONAL Y EL DERECHO. 
 

9.    Las instituciones de seguridad nacional. 
9.1. La normatividad constitucional y legal en materia de seguridad nacional. 
9.2. La Seguridad Nacional y Derechos Humanos. 
9.3. Seguridad Nacional, Seguridad Pública y Estado de Derecho. 
9.4. Las instituciones y órganos de seguridad nacional. 
9.5. Delitos contra la Seguridad Nacional. 
  

MÓDULO 10.-EL SISTEMA DE SEGURIDAD NACIONAL Y LA GLOBALIZACIÓN. 
 

10.    Los Ejes Rectores de la Seguridad Nacional. 
10.1. Instituciones de la seguridad internacionales, control y coordinación con nuestro país. 
10.2. La Inteligencia en materia de seguridad nacional. 
10.3. La seguridad humana y la seguridad nacional. 
10.4. La seguridad nacional y las doctrinas internacionales. 
10.5. La globalización y la seguridad nacional. 
  

IMPARTIDO POR ACADÉMICOS DE LA FACULTAD DE DERECHO UNAM. 
COORDINADOR GENERAL ACADÉMICO DE LA FENJ: MTRO. PASCUAL MORALES PÉREZ. 
 


